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　　摘　要 :　Hwang和 Ku提出了密钥分配协议可修复特性的概念.在本文中针对 Hwang和 Ku所提出的密钥分配协

议进行分析 ,指出该协议存在的安全问题及在该协议是否具有完全可修复特性问题上出现的争论.本文所提出的基于

可修复特性的密钥分配协议解决了原协议所存在的安全问题 ,而且提出了隐藏重复事件标记方法 ,并将其应用于可修

复密钥分配协议从而成功解决了原协议的完全可修复性问题.
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Abstract :　Hwang and Ku introduced a concept of reparability feature into key distribution protocol. In this paper ,the key dis2
tribution protocol ,proposed by Hwang and Ku ,is analyzed. This paper also presentes security problems in Hwang and Ku′s protocol ,

and furthermore ,the argument on whether the protocol has the perfect reparability feature. So ,an improved reparable key distribution

protocol is proposed in this paper ,which solves these security problems. A method ,hiding the duplicated event markers ,is also pro2
posed and is applied in the protocol to successfully solve the perfect reparability problem.
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1　引言
　　使用密码方法实现网络中的安全通信 ,是目前实现网络

安全的主要方法.其中不仅包含设计强壮的加解密算法 ,而且

必须具备安全的密钥分配协议.密钥分配协议 ( KDP , Key Dis2
tribution Protocol)是一种在网络通信双方之间以有效而安全的

方法分配加解密密钥的协议.对于共享密钥密码系统 ,最基本

的是 Needham和 Schroeder 提出的单网络中密钥分配协议.

Denning和 Sacco又利用网络环境下的同步时钟在协议中引入

了时间戳 ,Bauer等则引入了事件标记 ( EM , Event Marker) .无

论是时间戳或事件标记都是为了保护重要信息避免重传攻

击.

Hwang和 Ku在文[1 ]中提出了 KDP可修复特性的概念 :

一个 KDP对于共享密钥被破所出现的安全漏洞 ,如果通过用

新共享密钥替换被破共享密钥就可弥补之 ,则称该 KDP是可

修复的 ,亦即具有可修复特性.

对于 Lu和 Sundareshan[2 ,3 ]所提出的等级 KDP , Hwang和

Ku证明了它不具备可修复特性 ,同时也说明了诸如 Needham

和 Schroeder等提出的各自 KDP的可修复性.因此 , Hwang和

Ku利用 EM提出了两种基本密钥分配协议 ,证明了它们具备

可修复特性 ,并在这两种基本协议基础上构建了等级 KDP协

议 ,同样也证明了它是可修复的.

但是 Xiao2dong Lin等 [4 ]指出 ,Hwang和 Ku所提出的第二

种基本 KDP存在安全缺陷使得其不具备可修复特性并给出

了证明 ,同时做了改进.但随后 Hwang和 Ku又撰文 [5 ]指出 Xi2
ao2dong Lin等的改进方案也存在同样的缺陷 ,并得出了要避

免这种安全缺陷的出现需要无限长 EM的结论.

在本文中针对 Hwang和 Ku的第二种基本 KDP ,分析其存

在的安全问题 ,提出了改进的可修复 KDP.并证明该协议对所

存在的争论有了很好的解决.

2　Hwang和 Ku的第二种基本密钥分配协议及其安

全问题分析

　　为了分析的方便 ,沿用 Hwang和 Ku所使用的符号表示.

A和 B 表示通信双方 , AS 表示 A 和 B 所信任的认证服务器 ,

EMA 表示 A所使用的事件标记 ,为一随机数. A →B : Z表示 A

发送消息给 B . ( X) Y表示消息 X用密钥 Y加密. S K表示会话

密钥. MKA 表示 A与 AS共享的主密钥 ,并且对于协议可修复

性问题的分析是基于 A的主密钥MKA 被破的假设.

211　第二种基本密钥分配协议 KDP2[ 1]

协议过程为 :

①A ϖ B ; A , EMA

②B ϖ AS ; A , EMA , B , EMB
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③AS ϖ A : ( EMB , A , S K) MKB , ( EMA , B , S K) MKA

④A ϖ B : ( EMB , A , S K) MKB

212　KDP2存在的安全问题

21211　可猜测密钥问题 　在 KDP2中如果使用的 MKA 为可

猜测密钥诸如可理解且便于记忆的字母组合 ,同时使用的消

息加密方式为 DES—CBC ,则 KDP2将会受到以下两种方式的

攻击.

一种方式是窃听攻击 ,也称为被动攻击.通过窃听 A、B

及 AS之间交换的消息 ,窃听者可以得到 EMA Ζ ( EMA , B , S K)

MKA 消息对.另一种方式是假冒攻击.假冒者可以轻易地假

冒 A向 B 发送消息 ( A , EMA ) ,而 B 和 AS 都无法判别 A 的真

假 ,从而使假冒者得到 ( EMA , B , S K) MKA .

使用 DES—CBC方式的加密形式如图 1所示 (图中 M1、

M2 ⋯为消息明文 , C1、C2 ⋯为消息密文 , E为 DES算法加密 ,

IV 为初始化变量 , ©为模 2加) .可以重新组合序列从而得到

若干子消息加密序列 (数据块序列顺序不变) .利用拆分可以

从 ( EMA , B , S K) MKA 中分离出 ( EMA ) MKA ,从而得到 EMA Ζ
( EMA) MKA 消息对.在 MKA 为可猜测密钥的条件下 ,由于所

需搜索的密钥空间较随机密钥所处密钥空间小得多 ,窃听者

可以构建一个密钥字典 ,利用所得到的足够多 EMA Ζ ( EMA )

MKA 消息对 ,从而破解 A的主密钥 MKA .

图 1　DES2CBC加密方式的拆分

尽管我们可要求系统在产生共享密钥时要求高质量密

钥 ,且不接受可猜测性密钥从而达到抵御上述两种攻击的目

的.但是可以对 KDP2作很小的改动 ,从而使得即使用可猜测

性密钥亦可免受上述两种攻击.这将在文中提出的可修复性

密钥分配协议中进行阐述.

21212　重复事件标记问题　Xiao2dong Lin等在文 [4 ]中证明

KDP2不具备可修复性 . KDP2中 EMB 的明文传送使得攻击者

C可以判断 EMB 的重复出现.因此 C在 MKA 被破解时 ,可以

通过假冒或记录历史的方法得到足够多的数据组合 EMB , S K

和 ( EMB , A , S K) MKB 而构成信息库.即使 A使用新的 MKA ,一

旦 B 使用了重复的 EMB , C便可以发送所记录的 ( EMB , A ,

S K) MKB 给 B .由于 B 的主密钥并没有被破解从而也没有更

换新密钥 , B 将接受 S K作为与 A的会话密钥.这样 C就可以

假冒 A与 B 进行通信.

Xiao2dong Lin等提出可以加密 EMB 来抵御上述攻击 ,从

而得到改进的 KDP2协议 ,协议过程为 :

①A ϖ B ; A , EMA

②B ϖ AS : ( A , EMA , B , EMB ) MKB

③AS ϖ A : ( A , B , EMA , S K, ( A , EMA , B , EMB , S K) MKB ) MKA

④A ϖ B : ( A , EMA , B , EMB , S K) MKB

但是 ,正如 Hwang和 Ku在文[5 ]中指出的那样 ,这种改进

并没有解决重复事件标记问题. 因为攻击者 C 不需得到

EMB ,而只需识别出重复 EMB ,所以数据组合变为 A , EMA ,

( A , EMA , B , EMB ) MKB , S K和 ( A , EMA , B , EMB , S K) MKB .这

样 ,在更换主密钥 MKA 后 , C可以假冒 A 发送 ( A , EMA)给 B ,

并查找与 B 发送给 AS 的消息相匹配的数据组合.一旦找到

匹配项 ,则说明 B 使用了重复的 EMB ,于是 C即可假冒A与B

通信.

可以看到 ,问题的出现是由于事件标记发生重复且 B 的

主密钥MKB 没有更换.但是 ,不可能要求系统因一个成员主

密钥被破而更换所有成员主密钥 ,这样做是不合理的.因此问

题的解决就在于事件标记重复问题的解决. Hwang和 Ku由此

得出要避免这种安全缺陷的出现只有使用无限长 EM的结

论.但是 ,使用无限长的 EM是不实际的 ,所提出的可修复

KDP解决了重复事件标记问题而不需无限长 EM.

3　改进的可修复密钥分配协议

　　协议过程为 :

①A ϖ B : ( EMA , A) MKA

②B ϖ AS : ( g
R

B　mod p , B) MKB

③AS ϖ B : ( g
R
AS　mod p , AS) MKB

④B ϖ AS : ( EMA , A) MKA , ( EMB © K0 , B) MKB

⑤AS ϖ A : ( EMA , B , S K, ( EMB , A , S K) MKB ) MKA

⑥A ϖ B : ( EMB , A , S K) MKB

311　可猜测密钥问题的解决

将原 KDP2步骤①中明文传送的 EMA 和 EMB ,改为分别

用主密钥 MKA 和MKB 加密的密文.这样 ,对于窃听攻击 ,窃听

者不可能象原 KDP2中一样获取 EMA Ζ ( EMA ) MKA 数据对.

因为没有明文传送的 EMA ,窃听者虽可猜测密钥 MKA 并用其

解密 ( EMA) MKA ,但无法判断所猜测的密钥 MKA 是否正确 ,也

就无法破解密钥.

对于假冒攻击 ,假冒者虽然可以假冒 A 发送消息 ( EMA ,

A) MKA 给 B ,并使 B 和 AS 发送相应的消息.但假冒者这样做

并不能使他得到比窃听者更多关于 MKA 的信息.

因此 ,该 KDP2可以抵御上述两种攻击 ,即使使用的是可

猜测密钥.

312　重复事件标记问题的解决

对于重复事件标记问题 ,是基于一个基本思想 :虽然在实

际中不能使用无限长事件标记来避免事件标记的重复 ,但是

可以通过设计隐藏事件标记的重复 ,使其不被攻击者发现 ,从

而解决重复事件标记带来的安全问题.

在该协议过程中可以看到 ,在 B 向 AS 申请会话密钥 S K

分配之前 ,在 B 和AS 之间利用Diffie2Hellman算法生成一个共

享密钥 K0 ,在这里 , K0 = gR
B

R
AS mod p.并在随后的密钥分配申

请中不传送 EMB ,而是 EMB © K0 ( ©表示模 2加) . AS 收到申

请后 ,由于 AS 知道 K0 , AS 可以通过计算 ( EMB © K0) © K0 来

复原 EMB ,并将其用 MKB 加密后放在给 A 的密文中.而 B 则

照常验证 EMB .

通过对事件标记的如此处理 ,可以完全隐藏事件标记的

重复性.再通过两个方面来说明.首先 ,考虑 B 确实使用重复
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事件标记 EMB 的情况.当 EMB 发生重复时 ,由于 B 发送中的

消息中使用的是 EMB © K0 ,所以不会发生重复.同时 ,由于 K0

的建立是通过 Diffie2Hellman算法来完成的 ,攻击者无从知晓.

从而可修复 KDP2隐藏了 EMB 发生重复的情况.

更为重要的是 ,对于攻击者 C ,他可以通过破解 MKA 来

记录 ( EMB © K0 , B) MKB ,会话密钥 S K以及 ( EMB , A , S K) MKB

数据组合.但 C判断事件标记重复的依据是 ( EMB © K0 , B )

MKB 的重复.而现在即使 ( EMB © K0 , B ) MKB 发生重复 , C不

知道 K0也就无从判断 B 是否使用了重复的事件标记 EMB ,因

为 EMB © K0结果虽然相同 ,却有不同的 ( EMB , K0)组合方式.

同时 , B 也能从 C发送的 ( EMB , A , S K) MKB 中发现事件标记

不匹配 ,从而察觉假冒者在假冒 A通信.

由以上论述 ,可以得出结论 ,可修复 KDP2通过隐藏重复

事件标记实现了密钥分配的完全可修复特性 .

4　结论

　　隐藏重复事件标记 ,实现完全可修复性 ,是本文所提出的

密钥分配协议的特点.这也说明了即使没有无限长的事件标

记 ,同样可以使密钥分配协议具备可修复特性.以文中提出的

密钥分配协议作基础 ,Hwang和 Ku的等级 KDP亦将具备可修

复性.另外 ,事件标记在许多涉及网络安全的协议中使用 ,所

提出的隐藏事件标记的方法也可应用到这些协议中 ,从而增

强协议的安全性.
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